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Дальнейшее развитие криптографических алгоритмов, основанных на принципах многозначной логики, 
требует более тщательного изучения недвоичных криптографических примитивов – S-блоков. Одной из пер-
спективных конструкций для синтеза S-блоков является конструкция Ниберг, обеспечивающая высокое каче-
ство конструируемых S-блоков в двоичном случае. Недостатком конструкции Ниберг являются малые мощ-
ности конструируемых классов S-блоков. Тем не менее, данный недостаток удается преодалеть за счет рас-
смотрения всех изоморфных представлений основного поля, существенно расширив выбор доступных 
высококачественных S-блоков. Проведенные в настоящей статье исследования показали, что преимущества 
конструкции Ниберг могут быть легко перенесены на многозначный случай. Так, в работе построены полные 
множества S-блоков конструкции Ниберг над всеми изоморфными представлениями полей GF(pk), p = 3,5 и 
исследованы их нелинейные характеристики. В качестве критерия нелинейности выбран метод, основанный 
на измерении расстояния нелинейности: расстояния от компонентных функций многозначной логики до мно-
жества функций Виленкина-Крестенсона, являющихся наиболее линейными. Рассчитаны также коэффициен-
ты корреляции векторов выхода и входа полученных S-блоков. Проведенные исследования показали высокое 
качество построенных криптографических примитивов и позволяют рекомендовать их к использованию 
в криптоалгоритмах, основанных на принципах многозначной логики.
Ключевые слова: S-блок, конструкция Ниберг, многозначная логика.
Введение 
Стремительное развитие криптографиче-
ских методов шифрования информации и их 
повсеместное распространение диктует необ-
ходимость дальнейшего развития общей тео-
рии криптографии, в частности, синтеза новых 
криптографических примитивов для увеличе-
ния эффективности современных шифров.
Одним из важнейших элементов блочного 
симметричного алгоритма шифрования явля-
ется S-блок, его качество во многом определя-
ет качество и быстродействие самого шифра. 
Более того, в некоторых алгоритмах шифрова-
ния, например, в ГОСТ 28147-89, который яв-
ляется достаточно актуальным и по сей день, 
S-блок является элементом ключевой инфор-
мации.
Гибкий подход к выбору S-блоков имеет 
достаточно большое количество преимуществ, 
в частности, возможности дальнейшего улуч-
шения и совершенствования криптоалгоритма, 
а также реализации концепции оперативной 
смены ключа.
Существование криптоалгоритмов с гиб-
ким подходом к выбору ключевой информа-
ции, а также активная разработка новых крип-
тоалгоритмов требуют дальнейшего совершен-
ствования существующих методов синтеза 
S-блоков и разработки новых.
Более того, развитие принципов много-
значной логики, а также их адаптация к работе 
на двоичных вычислительных машинах, в по-
следнее время привела к стремительному раз-
витию недвоичной теории помехоустойчивого 
кодирования, недвоичной теории сигналов и не-
двоичных алгоритмов шифрования [1–3]. Кон-
струирование недвоичных криптографических 
примитивов помимо высокой практической 
ценности также ведет к более глубокому пони-
манию принципов их работы и тем самым 
к дальнейшему развитию теоретической крип-
тографии. 
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В настоящее время известны методы син-
теза оптимальных недвоичных S-блоков, осно-
ванные на схеме Кима [4]. Тем не менее, дан-
ные S-блоки являются оптимальными только 
по критерию минимума коэффициентов корре-
ляции векторов выхода и входа, тогда как их 
нелинейные характеристики весьма посред-
ственны.
С другой стороны, известен метод синтеза 
двоичных S-блоков конструкции Ниберг над 
всеми изоморфными представлениями полей 
GF(2k), позволяющий получить большие мно-
жества подстановочных конструкций со сба-
лансированным уровнем криптографического 
качества [5].
Целью настоящей статьи является обоб-
щение конструкции Ниберг на все изоморфные 
представления полей Галуа GF(pk), p = 3,5. 
Конструкция Ниберг и её свойства
Оригинальная конструкция Ниберг пред-
ставляет собой отображение, задаваемое муль-
типликативно обратными элементами поля Га-
луа GF(2k):
 
1 modd , (2 )[ ( ), ], ky x f z p y x GF−= Î , (1)
скомбинированное вместе с аффинным преоб-
разованием
 , , (2 )
kb Ay a a b GF= + Î , (2)
где f(z) – неприводимый над полем GF(2) по-
лином степени k; 
10 0− ≡  – по определению; A – 
невырожденная матрица аффинного преобра-
зования; a – вектор сдвига; p = 2 – характери-
стика расширенного поля Галуа; a, b, x, y – эле-
менты расширенного поля Галуа GF(2k); мы 
можем их трактовать как десятичные числа, 
либо двоичные векторы, либо полиномы сте-
пени k – 1.
Структура S-блока во многом зависит от 
вида используемого неприводимого полинома 
f(z), а количество неприводимых полиномов 
определяет мощность класса S-блоков кон-
струкции Ниберг. Известно, что количество 
kW  неприводимых над полем GF(q) полино-
мов степени k, а также количество kV  суще-
ствующих среди них первообразных полино-






















где d – делители числа k, m(d) – функция Мё-
биуса, а запись d/k означает, что d делит k, j – 
функция Эйлера.
Выбор аффинного преобразования являет-
ся отдельной задачей, решаемой в зависимости 
от структуры S-блока и конкретных свойств, 
которые разработчики хотят получить с помо-
щью аффинного преобразования, например, 
увеличение периода возврата S-блока в исход-
ное состояние, уменьшение корреляционной 
связи выхода и входа, улучшение дифференци-
альных свойств S-блока [6]. Задача выбора аф-
финного преобразования выходит за пределы 
проведенного исследования и в данной статье 
авторами не рассматривается.
В целом, S-блоки конструкции Ниберг об-
ладают высоким расстоянием нелинейности, 
хорошими корреляционными и дифференци-
альными свойствами. 
Таким образом, S-блоки конструкции Ни-
берг идеально подходят для применения в крип-
тоалгоритмах, основанных на принципах мно-
гозначной логики. Соответственно, актуаль-
ной является задача конструирования их мно-
жеств и подробного изучения их криптографи-
ческих свойств. 
Одним из немногих недостатков конструк-
ции Ниберг является малое количество S-блоков, 
которое может быть получено таким методом. 
В полях GF(2k) данный недостаток удалось 
устранить путем рассмотрения всех изоморф-
ных представлений поля, при этом криптогра-
фические свойства построенных S-блоков оста-
ются стабильными. Исследования, проведен-
ные в данной статье, показывают, что такой 
подход может быть распространен и на поля 
нечетной характеристики.
Изоморфные представления  
основного поля GF(3k) 
Как хорошо известно, поля GF(3k) тоже 
можно представить в виде различных изо-
морфных представлений. В настоящей работе 
рассмотрены поля GF(3k) и все их изоморфные 
представления для значений k = 2–7, что отра-
жает практически ценные длины S-блоков. 
С учетом новых видов представления основ-
ного поля GF(3k) выражение (1) принимает 
вид
1
1 2 ( ), , (3 )moddd[ ( ), ],
ky x f z f z p y x GF−= Î , (4)
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где f1(z) – неприводимый полином, определяю-
щий операцию мультипликативного обращения 
в поле «нижнего уровня» GF(q), f2(z) – в поле 
«верхнего уровня», т. е. расширении поля GF(qk).
Различные представления основного поля 
GF(3k), а также количества неприводимых 
и первообразных полиномов, существующих 
в данных полях, приведены в табл. 1.
Неприводимые и первообразные полино-
мы для полей GF(3k) можно найти в работе [7], 
тогда как нахождение полиномов для полей 
GF(9k) и GF(27k) представляет собой весьма 
интересную задачу, которая может быть реше-
на с использованием метода [8]. Найденные 
неприводимые полиномы над GF(9) приведе-
ны в табл. 2
Исследование криптографического 
качества построенных S-блоков
Одним из важнейших критериев крипто-
графического качества подстановочных кон-
струкций является их расстояние нелинейно-
сти, которое в двоичном случае измеряется как 
расстояние Хэмминга между компонентными 
функциями S-блока и всеми кодовыми слова-
ми аффинного кода. 
Определение. Аффинной называется функ-
ция аналитического вида
Т а б л и ц а  1.  Мощности множеств неприводимых и первообразных полиномов над полями GF(3k) 







GF(32) GF(32) 3 2 3
GF(33) GF(33) 8 4 8
GF(34) GF(34) ⇒ GF(92) 18 ⇒ 36 8 ⇒ 16 54
GF(35) GF(35) 48 22 48
GF(36) GF(36), GF(93), GF(272) 116 ⇒ 240 ⇒ 351 48 ⇒ 96 ⇒ 144 2000
Т а б л и ц а  2.  Неприводимые и первообразные полиномы
Поле Полином f1(z) Полиномы f2(z) 
GF(92) 
f1(z) = x
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где { }0 1 1, ,..., , 0,1,..., 1ka a a b p− Î − .  
Задача определения расстояния нелиней-
ности для S-блоков подстановки многозначной 
логики является более сложной в виду их бо-
лее сложной и многогранной природы.
Существенный прогресс в этом направле-
нии был достигнут в работе [10], за счет ис-
пользования коэффициентов нелинейности. 
Изложим кратко суть данного метода.
Пусть, например, задана произвольная 
3-функ ция длины N = 9 в виде своей таблицы 
истинности
{ }2 /3 0 4 /3 2 /3 0 4 /3 2 /3 0 4 /3 ,j j j j j j j j j
A
e e e e e e e e eπ π π π π π
=
 (6)
мы можем найти её спектральные коэффици-
енты Виленкина-Крестенсона
 
{ }2 /39 0 0 9 0 0 0 0 0 0 .jA AV e πΩ = =  (7)
Поскольку полный троичный код может 
быть рассмотрен как линейное векторное про-
странство, в котором функции Виленкина-
Крестенсона являются ортонормированным 
базисом, для преобразования Виленкина-Кре-







Ω w =∑ , (8)
где k – количество переменных, от которых 
зависит эквивалентная 3-функция, 3logk N=  
и k n N= =  для троичных бент-функций.
Минимальное же значение коэффициентов 
преобразования Виленкина-Крестенсона до-
стигается тогда, когда их значения постоянны 
по модулю и равны 
 
2
23( ) 3 , 0,1,..., 1
3
k k
k NΩ w = = w = − . (9)
Таким образом, нелинейность функций 
q-знач ной логики оценивается как разность 
между максимально возможным значением мо-
дуля коэффициента преобразования Велинки-
на-Крестенсона и максимальным значением 



















С другой стороны, в работе [4], посвящен-
ной синтезу троичных S-блоков оптимальных 
по критерию корреляции между векторами вы-
хода и входа для оценки степени взаимосвязи 
векторов данных, предложено использовать 
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  1, 2, ..., ,, kν m =  (11)
где m, v – номера компонентных булевых 
функций исследуемого S-блока и тривиальной 
подстановки 0, 1, …, N – 1; log pk N=  – 
количество компонентных булевых функций.
Для проведения сравнительного анализа 
S-блоков удобно использовать коэффициент 
корреляционной связи векторов выхода и вхо-
да, определяемый как максимум среди моду-
лей элементов матрицы max .,ν mr = Ψ
Приведем пример исследования нелиней-
ных свойств S-блока подстановки длины N = 81. 
Построим S-блок над полем GF(92) на основе 
(4) и полиномов f1(z) = x
2 + x + 2, f2(z) =10710 = 
x2 + 2x + 8, который представим в виде Q-по-
следовательности
{0   1   2   5   8   3   7   6   4  37  49  21  67  59  
65  19  50  36  74  15  71  11  72  70  53  46  34  
32  43  80  75  39  27  64  26  68  17   9  69  31  55
44  60  28  41  66  25  57  73  10  
Q =
}.
16  63  58  24  
61  40  77  47  52  13  42  54  78  51  33  14  45  12
35  38  23  20  22  48  18  30  79  56  62  76  29
 (12)
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Для каждой из 3-функций найдем коэффи-
циенты преобразования Виленкина-Крестенсо-
на. Например, модули спектральных коэффици-
ентов преобразования Виленкина-Крестен сона 
первой компонентной 3-функции имеют вид
1 {0  9  0  3  6  12  6  12  6  15  3  6  9  9  9
15  12  3  6  6  3  3  3  12  9  9  0  3  3  6  12  6
3  9  9  9  18  9  9  12  3  3  3  3  15  15  15  3
9  0  9  3  3  3  15  6  15  9  9  9  12  15  
S =
}.
6  3  3
3  6  15  6  9  9  9  18  0  9  15  3  15  12  6  3
 (14)
Для S-блока (12) максимум модуля по всем 
спектральным коэффициентам равен L = 
max {S} = 18, таким образом, можем вычис-
лить коэффициент нелинейности по формуле 
{ } 4max 3 18 63kNL q S= − = − = , что является 
неплохим результатом. Для сравнения, для дан-
ной длины коэффициент нелинейности бент-
функций равен 4 4max 3 3 72NL = − = .
В табл. 3 представлены результаты расчета 
коэффициентов нелинейности NL, а также мак-
симумов коэффициентов корреляции векторов 
выхода и входа r троичных S-блоков конструк-
ции Ниберг над различными изоморфными 
представлениями полей GF(3k). 
Важно заметить, что коэффициенты корре-
ляции могут различаться и для разных пред-
ставлений одного поля.
Случай характеристики 5 
Основные поля для практически ценных 
значений k также имеют различные свои изо-
морфные представления (табл. 4), где рядом 
указаны количества неприводимых и первооб-
разных неприводимых полиномов. 
Для того, чтобы оценить криптографиче-
ские характеристики S-блоков подстановки 
конструкции Ниберг, основанных на принци-
пах 5-логики, необходимо построить таблицы 
(табл. 5) первообразных (выделены жирным 
шрифтом) и неприводимых полиномов для 
расширенных полей GF(5k), для чего восполь-
зуемся алгоритмом [8].
Основываясь на приведенных полиномах 
и методе построения S-блоков подстановки 
конструкции Ниберг, можем оценить их крип-
Т а б л и ц а  3.  Качество S-блоков конструкции Ниберг над полями GF(3k) 
Поле Изоморфное представление NL r
GF(32) GF(32) 3 0.8333








Полином GF(9)x2 + x + 2 675 0.0432–0.0967
Полином GF(9)x2 + 2x + 2 675 0.0514–0.0967
GF(272) 
Полином GF(27)x3 + 2x + 1 675 0.0885–0.0967
Полином GF(27)x3 + x2 + 2x + 1 675 0.0761–0.0967
Полином GF(27)x3 + 2x2 + 1 675 0.0885–0.0967
Полином GF(27)x3 + 2x2 + x + 1 675 0.0761–0.0967








Общее количество S-блоков 
конструкции Ниберг
GF(52) GF(52) 10 4 10
GF(53) GF(53) 40 20 40
GF(54) GF(54) ⇒ GF(252) 150 ⇒ 300 48 ⇒ 96 1350
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тографическое качество в соответствии с изло-
женной выше методикой.
Таким образом, качество S-блоков подста-
новки конструкции Ниберг над всеми изо-
морфными представлениями полей GF(5k) 
также является высоким и стабильным с точки 
зрения нелинейности. 
Заключение
1. В статье построены полные множества 
S-блоков подстановки над всеми изоморфны-
ми представлениями полей GF(pk), p = 3,5. От-
носительно построенных множеств S-блоков 
проведены исследования нелинейности на 
основе коэффициентов преобразования Ви-
ленкина-Крестенсона и коэффициентов корре-
ляции выхода и входа. Проведенные исследо-
вания показали высокое качество полученных 
S-блоков и относительную стабильность их 
характеристик.
2. Построены и табулированы полные мно-
жества неприводимых и первообразных поли-
номов над полем GF(5) до четвертой степени 
включительно, которые могут быть использо-
ваны не только для построения S-блоков, но 
также и для построения генераторов псевдос-
лучайных ключевых последовательностей.
3. Построенные S-блоки в силу своего вы-
сокого качества могут быть рекомендованы 
к использованию в новейших криптографиче-
ских алгоритмах, основанных на принципах 
многозначной логики.
4. Построение аналогичных конструкций 
полей характеристики больше 5 не представляет 
затруднений, однако, является, на наш взгляд, 
менее актуальным в аспекте применений. 














Т а б л и ц а  6.  Качество S-блоков конструкции Ниберг над полями GF(5k) 






Полином GF(25)x2 + x + 2 574.2229 0.0768–0.1384
Полином GF(25)x2 + 2x + 3 574.2229 0.0768–0.1384
Полином GF(25)x2 + 3x + 3 574.2229 0.0768–0.1384
Полином GF(25)x2 + 4x + 2 574.2229 0.0768–0.1384
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NONLINEAR NYBERG CONSTRUCTION TRANSFORMS  
OVER ISOMORPHIC REPRESENTATIONS OF FIELDS GALOIS
Further development of cryptographic algorithms based on the principles of many-valued logic requires more accurate 
research of non-binary cryptographic primitives – S-boxes. One of the most promising constructions for the synthesis of S-box-
es is the Nyberg construction, which ensures high quality of the designed S-boxes in the binary case. The disadvantage of the 
Nyberg construction is the small cardinality of the classes of the constructed S-boxes. Nevertheless, this disadvantage can be 
overcome by considering all the isomorphic representations of the main field, substantially expanding the choice of available 
high-quality S-boxes. The research carried out in this paper has shown that the advantages of the Nyberg construction can be 
easily transferred to a many-valued case. Thus, we construct complete sets of S-boxes of the Nyberg construction over all iso-
morphic representations of fields GF(pk), р = 3,5, and research their nonlinear characteristics. As a criterion of nonlinearity, 
we measure the distances from the component many-valued functions to the set of Vilenkin–Chrestenson functions that are 
considered to be the most linear. The correlation coefficients of the output and input vectors of the obtained S-boxes are calcu-
lated. The researches performed have shown the high quality of the constructed cryptographic primitives and allow recom-
mendation of them for use in cryptoalgorithms based on the principles of many-valued logic.
Keywords: S-box, Nyberg construction, many-valued logic.
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